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Conference, DATE)、分布式计

算与系统国际会议 (International 

Conference  on  Distributed Compu- 

ting Systems, ICDCS)、决策与控

制会议 (Conference on Decision and 

Control, CDC) 等，近年来连续开

展关于 CPS 的专题讨论。而新诞

生的 CPS 领域国际会议——信息

物理融合系统国际会议 (Interna-

tional Conference on Cyber Physical 

Systems, ICCPS) 更是热门，在短

时间内已成为学术界重点关注对

象，呈现出蓬勃的生命力。

热点基础研究

物理系统与计算系统存在着

巨大的差别，使用传统方法实现

两种系统的有机融合非常困难。

照搬传统嵌入式的技术与方法设

计出的 CPS 除了效率低下外，安

全性、可靠性也难以保证。因此，

针对 CPS 的特性，学术界和工业

界对 CPS 设计与开发进行了广泛

而又深入的研究。

CPS建模

CPS 建模需要刻画计算进程

与物理进程之间如何交互以及它

们融合时所表现出来的行为 [3]。

基于模型的分析可以更好地认识

CPS 的行为，通过模型驱动的设

计可以提高设计自动化程度与减

少精化过程中的错误。

典型的 CPS 建模通常需要

考虑到物理环境、软硬件平台和

网络的模型。此外，在这些模型

中还需要进一步考虑软件调度、

网络延时、功耗能耗等一系列功

能与非功能的因素。如何设计一

个统一的建模框架，以便准确刻

画开放环境下控制和计算的有机

融合，是 CPS 领域面临的一个

挑战。学术界正在尝试从模型融

合、建模语言、模型语义扩充等

多个角度完善信息—物理融合系

统的建模机制。目前在理论与工

具方面已取得了一些突破，具体

如下 ：

模型融合　由于 CPS 既包

含物理部件又包含计算部件，因

此该系统牵涉到多种不同类型的

计算模型。如何在统一的框架下

使用多种计算模型来同时对 CPS

进行建模，是 CPS 领域的一大

难点。经过多年的研究，目前

随着嵌入式系统发展的日

新月异，嵌入式系统在许多高精

尖领域发挥着巨大的作用。但是

由于人们对计算世界与物理世界

缺乏全面认识，导致目前的嵌入

式系统还不能对物理世界实现高

效的“感、执、传、控”。因此，

新一代嵌入式系统必须将计算世

界和物理世界作为一个紧密交互

的整体来进行认知，实现一个集

计算、通信与控制于一体的深度

融合的理论体系与技术框架，这

就是信息—物理融合系统 (cyber 

physical system, CPS)[1,2]。 

作为新一代的信息技术热点，

CPS 自从诞生之日起就得到了

各国政府的关注。美国、欧盟乃

至日本、韩国等均已在相关领域

投入大量人力、物力进行科研攻

关。相关的重要学术会议，例如

实时系统会议 (Real Time Systems 

Symposium, RTSS)、嵌入式软

件国际会议 (International Confer-

ence on Embedded Software, EM-

SOFT)、设计自动化会议 (Design 

Automation Conference, DAC)、欧

洲设计自动化与测试会议 (De-

sign, Automation & Test in Europe 
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CPS 在时间与事件融合以及连续

与离散融合两个方向取得了一些

成果。

时间与事件是通用的同步

手段，然而在计算进程与物理进

程中时间与事件的含义却有所不

同。计算进程采用的是离散的逻

辑时间，而物理进程采用的是连

续的物理时间 ；计算世界里的事

件通常指的是消息、异常或者中

断，而物理世界的事件可能指的

是位置、形状以及状态等物理属

性的变化。

目前针对 CPS 连续时间与

离散事件融合的模型有很多种，

例如时间自动机、时间转换系统、

实时佩特里 (Petri) 网等。这些

模型都包含时间的概念，同时也

支持通信事件的描述，可以用于

CPS 时间属性的分析或者事件间

的时序分析。

混成系统 (hybrid system) 是

一种有机融合连续与离散的系

统。在描述混成系统连续的物

理行为时，通常采用常微分方

程等计算模型。而在描述离散

的计算行为时，其通常采用的

是差分方程、有限状态自动机

等离散的计算模型。在混成系

统的形式化建模方面，混成自

动机、混成输入 / 输出自动机、

概率混成自动机已经被广泛研

究。然而由于引入连续概念，混

成系统变得非常复杂，刻画起来

十分困难，直接建模极易出错。

如何自动综合出满足给定属性的

混成系统模型已经成为了一个研

究热点。目前已有许多基于不动

点求解、数值计算等方法来支持

混成自动机的自动综合 [4]。

建模语言　目前在学术界

和工业界出现了一批针对 CPS 特

性的建模语言。例如，由加州大

学伯克利分校爱德华·李 (Edward 

Lee) 等人设计开发的 Ptolemy II

就是一种针对异构系统离散与连

续行为可视化建模的框架。它所

采用的角色模型 (actor model) 支

持离散的自动机与连续的模态建

模。另外，MathWorks 公司开

发的 Simulink 和 Stateflow 作为

Matlab 的重要组成部分，提供了

一个动态混成系统建模、仿真、

分析与综合的集成开发环境。其

离散控制部分由 Stateflow 描述，

连续动态部分则依靠各种线性、

非线性求解器。Modelica 协会开

发的开源工具 OpenModelica 已

被成功运用在机械、热力、控制、

电力和其它面向过程的复杂系统

建模中。在电子设计自动化领域，

SystemC 广泛用于系统级设计，

支持软硬件系统早期的体系结构

探索与协同设计。由于引入了对

模拟器件的仿真功能，SystemC 

AMS 标准支持对混成系统进行

建模。在大规模 CPS 级协同设计

与仿真方面，SystemC AMS 有着

较强的优势。PTIDES[5] 是爱德

华·李等人提出的一种基于离散

消息模型的语言，它被认为是一

种有效的分布式 CPS 建模语言。

PTIDES 基于时间戳进行通信，

利用网络时间同步来提供全局一

致的时序。

模型语义的扩充　CPS 建

立在传统的嵌入式技术之上。传

统的建模方式在计算部件的建模

方面有着较强的优势，因此目前

有相当数量的一批研究人员正在

尝试扩充已有领域模型的语义，

在原有模型的基础上支持针对

CPS 特性的建模。例如，UML

及其变种 SysML 与 MARTE 已

被成功建模。通过重新定义模型

元素的 Profile, SysML 和 MARTE

可以精确地对 CPS 建模。目前

已提出了多种支持 CPS 特征的

UML 模型 [6]。

由传感器、执行器以及通信

网络所产生的误差与数据包丢失

等问题引起的不确定性是目前研

究的一个热点 [7]。为了描述 CPS

的不确定性，许多研究工作扩展

了原来模型的语义，添加了随机

执行的概念。例如，随机混成自

动机在原有混成自动机的基础上

引入了随机语义，支持对不确定

行为进行分析与评估 [8]。

CPS集成

由于缺少相关的理论基础，

集成是目前 CPS 设计的最大障碍

之一 [9]。虽然 ad hoc 的集成方法

能够使 CPS“正常运转”，但是

当系统越来越复杂时，这种方法

带来的问题会越来越多。这对安

全品质要求极高的 CPS 来说是不

能容忍的。 

CPS 的设计牵涉到多个层

次，每个层次以及层次之间都需

要考虑组件的集成。此外，还需

要研究相关的技术、方法与工具

来支持 CPS 的一体化设计与无缝
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连接，如图 1 所示。

CPS 集成主要分为 ：

组件的集成　异构部件间

最大的问题是不兼容。如何设

计灵活的接口，支持不同组件

的即插即用模式，以及如何支

持组件间的自适应组合是研究

热点。另外，由于尚无有效的

确认方法，目前还缺乏支持对

集成后的 CPS 进行稳定性、一

致性、安全性、可靠性等性能

预测与评估的手段。

方法的集成　CPS 涵盖许

多领域。由于每个领域都有自己

自成体系的一套模型、语言与方

法，提取他们之间的共性技术用

于 CPS 的开发非常困难。因此

需要有一套理论、方法与机制将

这些技术有效地组合在一起支持

CPS 各阶段的开发。

工具的集成　CPS 的设计

与开发需要一套完整的工具链，

来全面支持 CPS 的建模、分析、

综合以及各计算与通信组件的设

计、开发与部署。

目前只有为数不多的工具

支持模型驱动的 CPS 设计开发，

例如 Simulink，Modelica 和 Pto-

lemy 等。但是这些工具还只是

涵盖了 CPS 设计开发流程的部

分内容，全面支持以上三种不同

层次 CPS 集成的框架屈指可数。

美国范德堡大学开发了一套基于

嵌入式建模语言 ESMoL 的工具

链 [10]，支持模型驱动下安全攸

关的 CPS 开发。ESMoL 语言与

体系架构语言 AADL 类似，然

而语法相对简单。它可以用来约

束组件间的交互，保证系统的安

全与容错等性质。这个工具链支

持基于 Simulink/Stateflow 子系

统模块的 C 代码生成、平台相关

的运行任务的代码生成以及基于

时间触发的网络通信代码生成。

ESMoL 工具链支持显式的体系

结构建模，允许在设计时针对物

理资源进行计算与通讯任务的调

度与分配。

CPS的运行支撑

CPS 的运行通常需要各种技

术与设备的支撑，例如网络、实

时操作系统以及中间件等软硬件

平台。然而 , 目前已有的技术与

运行支撑手段还不能很好满足

CPS 对系统安全与性能的要求，

所以现有的支撑技术和方法还需

要进一步改进与加强。

网络　在 CPS 领域，网络

作为通信的基本手段被广泛研

究。除了无线传感器网络用于

CPS 的感知外，由于无线控制网

络具有易调度、计算成本低等特

性，目前在 CPS 领域广受关注 [11]。

由于处于开放环境，网络间通信

的延迟、抖动以及计算任务运行

时的调度算法，都会影响到 CPS

的效率与性能。因此，目前有很

多的研究通过优化实时任务调度

算法与网络协议来降低网络的不

确定性 [12]。

实时操作系统　CPS 的运

行牵涉时间攸关的计算任务、安

全攸关的控制任务。时间攸关的

任务需要在指定时间内完成，虽

然控制任务对时间要求不高但是

对控制的质量要求非常高。传统

的实时操作系统能够保证在规定

的时间内完成任务，但是很少牵

涉到控制的优化问题。如何在保

证实时约束下实现控制性能最优，

成为目前研究的热点 [13]。另外，

模型驱动的实时系统生成也是广

受关注。例如，在分布式实时系

统方面，爱德华·李等人开发出

了一种基于 PTIDES 模型的轻量

 

感执层的器件集成
（传感器、控制器、执行器）

通信层的异构网络与数据集成
（GPRS，CAN，…）

协同层的服务集成
（离散与连续，时间与事件）

应用层的系统集成
（能源管理，智能驾驶，健康医疗，…）

CPS
系
统
设
计
一
体
化

CPS
系
统
无
缝
连
接

图1　CPS集成示意图
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级的实时操作系统 PtidyOS [14]，

该操作系统已被成功的用于多个

分布式的 CPS 应用领域。

中间件　部件的异构性使

得 CPS 在运行时变得极其复杂。

中间件技术能够有效地隐藏底层

的细节，实现异构系统无缝的连

接。美国弗吉尼亚大学的科研

人员开发了一个面向服务的中间

件 Physicalnet，支持基于捆绑式

(bundle)[15] 的开发。采用捆绑式

机制，可以有效地集成多种异构

设备，同时支持动态的成员更新

与需求重构。但是 , 目前大多数

中间件更关注的是计算与通信的

异构性，很少有中间件能够有效

地管理与控制物理进程。这将是

未来 CPS 中间件发展的方向。

CPS的验证与测试

不同异构组件的组合使得

CPS 的行为极为复杂。作为使命

攸关与安全攸关的系统，CPS 需

要经过充分的验证与测试，以确

保系统设计满足各方面的要求。

图 2 是一个自顶向下的 CPS 的设

计与验证流程。通常，提升 CPS

的抽象层次，能够有效地降低

CPS 的验证复杂度 [16]。因此，目

前 CPS 的验证主要集中在模型与

规约层次。由于 CPS 设计的自动

化程度较低，综合过程不可避免

地会引入错误，因此 CPS 的实现

层需要再次验证。在 CPS 中，除

了要求计算组件功能正确外，被

控物理组件的稳定性以及其它非

功能性质也需要关注。目前保证

CPS 功能与非功能是否满足的方

法主要有以下几种 ：                 

形式化验证　基于数学方

法，形式化验证能够自动化或半

自动化地证明系统是否满足某个

给定的性质。由于底层实现非常

复杂，直接对其做形式化的验证

非常困难。目前，形式化方法主

要还是针对系统的模型或者系统

级规约进行验证 [17]。

模型检验能够自动验证模型

是否满足给定的性质。目前针对

CPS 领域流行的模型检验工具有

UPPAAL, HyTech 和 CHARON

等，它们可以用来对时间自动机

与混成自动机进行检验。在验证

模型的安全性方面，目前通常采

用的方法是基于可达性的分析。

但是由于 CPS 牵涉到连续的时间

与行为，容易导致状态空间爆炸

问题。因此如何提高模型检验的

效率是 CPS 的研究热点之一。在

混成系统验证方面，南京大学开

发了一套面向线性混成自动机的

验证工具 BACH[18]，能够有效降

低线性混成自动机组合验证的复

杂度。另外，由于 CPS 的不确

定性，基于概率的验证也已成为

CPS 验证领域的一个研究热点。

目前，英国牛津大学开发的概率

模型检查工具 PRISM 以及丹麦

奥尔堡大学开发的概率时间自动

机，已成功应用于 CPS 验证中 [19]。

除模型检验外，定理证明

也被应用在 CPS 的分析与验证

中。美国卡耐基梅隆大学的安德

烈·普拉泽 (André Platzer) 系统

地提出了针对混合系统验证的微

分动态逻辑与微分不变式，并开

发了定理证明器 KeYmaera [20]。

该工具已成功运用于轨道交通与

航空等多个 CPS 领域的模型与协

议的形式化证明上。

仿真测试　由于形式化验

证的可扩展性不高，因此大量

CPS 的验证还是采用基于仿真测

试的方法。如何对 CPS 的连续

 

模型与规约
Simulink  / Modelica / HA / …

硬件

软件

计算世界

物理 计算计算/物理
划分

模型与规约的验证

实现层的验证

控
制传

感
器

执
行

器

虚拟部件

真实部件 网
络

物理世界

图2　自顶向下CPS设计的验证示意图
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性进行测试是当前的研究热点。

为了验证混成系统模型的安全属

性并且提高仿真的覆盖率，美国

宾夕法尼亚大学的拉杰夫·奥勒

(Rajeev Alur) 等人提出了一种结

合数值仿真与符号执行的方法来

计算状态集，对 Simulink 进行仿

真测试 [21]。该方法通过计算等价

的初始状态的覆盖率，来检验测

试仿真的充分性。英国牛津大学

的丹尼尔·科宁 (Daniel Kroen-

ing) 等人在白盒测试与形式化分

析方法的基础上，提出了一套

基于 mutant 的方法对 Simulink

模型产生的测试用例 [22]。通过

挖掘 mutant 之间的相似性，他

们的方法能够产生一个紧凑的

测试用例集合，并得到了很好

的功能覆盖。另外，虚实结合

的仿真测试也在 CPS 领域被广

泛运用。例如，美国加州大学

的弗兰克·瓦希德 (Frank Vahid)

等人提出了一种基于交互环境

数字实体模型的虚实结合的测

试自动化方法来缩短测试时间，

提高了测试的效率 [23]。

在线验证　由于处于一个

开放的环境，CPS 的实现层异常

复杂。在很多情况下，CPS 的控

制参数是在线产生的。这就使得

针对实现层的形式化验证与仿真

测试的工作难以开展。为了保证

CPS 实现层的安全性，需要对复

杂系统的时序性质进行监控。运

行时验证 (runtime verification) 作

为模型检验与测试仿真的一种扩

充，已成为 CPS 运行时监控的重

要研究内容。与模型检验相比，

运行时验证中的监控器生成过程

与自动机理论的属性自动机生成

的过程类似，但是运行时验证不

需要考虑所有的状态空间，因此

没有空间爆炸问题。与测试相比，

运行时验证类似于基于预言的测

试 (oracle-based testing)，其监控

器接近于测试预言，运行时验证

不需要考虑测试充分性与覆盖率

等问题。目前，已有多种在线的

验证方法成功用于 CPS 的相关

领域 [24]。

CPS的隐私与安全

隐私与安全与我们的经济安

全与生活质量息息相关，在 CPS

中更是如此 [25]。由于物理部件处

于一个开放的环境，信息能够隐

藏的程度有限，容易造成潜在的

信息—物理攻击。

CPS 通常会产生海量数据，

这使得隐私问题变得敏感。CPS

中的设备极易暴露位置信息与时

间信息，同时个人信息也会通过

物理设备泄漏出去。此外，目前

先进的推理技术与数据挖掘技术

也使得海量数据的隐私保护变得

更加困难。如何保障实时感知数

据的隐私与安全，是目前的一个

研究热点。为了防止以上各种情

况出现，需要研究 CPS 中上下

文相关的可信模型 (trust model)，

定义相关的信息与物理部件的互

信机制。

开放环境中的 CPS 存在受

到攻击的风险。在 CPS 的框架

下，可以利用物理空间的部件来

对信息空间进行攻击。例如，可

以通过电磁干扰影响计算部件的

运行。同样，可以利用信息世界

的部件来对物理世界进行攻击。

可以通过修改汽车系统的软件，

使汽车出现故障。不间歇的大规

模信息攻击可以引发大规模精确

的物理攻击，其破坏力远远大于

目前的计算机与网络攻击。目前

各国军方已经开始或者准备开始

研究如何免于来自物理空间与信

息空间的双重攻击。美国军方已

经投入了大量财力和美国著名高

校联合研究设计具有攻击性的

CPS。

热点应用领域

CPS 技术之所以成为研究的

焦点并应用于多个关键领域，主

要原因有 ：

● 计算、网络与感知执行部件

的成本不断下降，使计算机与

网络成为连接整个世界的万能

连接器。

● 经济发展要求我们高效安全地

使用基础设施，提高利用率同时

降低不必要的维护开销。

● 环境的压力需要我们利用技

术来改进能源的利用效率，减少

污染。

● 需要有更方便、更人性化的医

疗保障系统。

在 2012 年 PI 会议 (Principal 

Investigators’ Meeting) 上，来自

美国工业界与学术界的代表花费

了一天的时间，对能源、交通、

医疗三个目前最热门的 CPS 应用

领域进行了集中讨论 [26]。
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能源管理

随着全球能源危机日益加

剧，如何提高能源利用效率，

已经成为一个世界各国关心的

话题。由于 CPS 技术能够高效

地分配与调度能源（如图 3 所

示），这为解决能源问题带来了

新的契机。目前，CPS 技术在

电力资源管理中有着广泛的应

用，主要包括 ：

智能电网　由于电网系统

的复杂性与异构多样性，管理部

门很难全面监控管理整个电网。

CPS 技术为管理人员提供了对整

个电网进行监控的有效手段，支

持电网运行的在线分析、动态调

度与负载平衡 [27]。 

数据中心　作为网络服务

与云计算的基础设施，数据中心

对电能的消耗巨大，需要进行优

化。CPS 技术支持对数据中心的

控制策略的建模，对不同策略下

能源使用效率的评估，并针对相

应的策略进行优化 [28]。

智能建筑　目前大多数建

筑的加热制冷系统对能源的使用

效率很低。许多研究正尝试对空

调设施的使用情况进行建模与分

析，利用 CPS 技术对空调进行有

效地调度，降低电能的消耗 [19,29]。

电池管理　电池系统是电

动汽车最重要的组成部分。一个

电池系统通常包含了成百上千块

电池，如何有效规避电池故障并

且保证汽车电力的持续稳定供应

是目前的一个研究热点 [30]。

使用 CPS 技术能够降低能

源的消耗，给人们带来方便，但

CPS 能源管理技术也增加了系统

设计与实现的复杂程度，带来了

许多新的问题，例如安全问题、

可持续问题等。因此未来需要在

建模、分析与理解整个能源管理

系统方面投入更多的精力，预防

可能出现的问题 [27,35]。

智能驾驶

CPS 中涉及到多种智能驾

驶，例如无人驾驶飞行器、轨道

列车等。汽车正成为 CPS 研究热

点 [31]。随着用户对汽车功能要求

的不断提高，汽车需要使用更多

不同种类的传感器来实时收集车

辆与环境的信息，需要更大的网

络带宽来传输数据，更强的电子

控制单元来计算，以及对汽车实

施控制。汽车 CPS（如图 4 所示）

发电

发电机

输电

变电

耗电

配电设施

变电站

发电设备

配电设备

家庭 / 工厂

电器设备

控制
中心

WAN

NAN

HAN

图3　基于CPS技术的能源管理图[35]

：

地图信息
服务器

主服务器

路况信息
服务器

3G基站

安全警告、路况等信息

路况监视
传感器

：

图4　基于CPS技术的汽车驾驶网络图
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技术在智能驾驶中的应用提高了

整车的安全性、可靠性、节能性

和舒适性。同时，通过智能调度，

还可以有效减轻城市交通拥堵。

目前，汽车 CPS 的研究主

要集中在单辆汽车的感知与控制

上。大多数系统缺乏车辆之间进

行实时感知和精确控制的能力，

缺乏处理全局环境信息的能力。

CPS 技术对整个车辆网络的安全

提醒、路线规划、基于位置的服

务与人们的预期仍有较大差距。

如何确保敏感信息（例如车辆位

置信息和驾乘人员信息等）不被

随意窃取将是一项严峻的挑战。

健康医疗

医疗 CPS 是以保障生命安全

为重要前提的网络化、智能化的

医疗设备系统，涵盖了计算机、

临床医学、控制等多个学科的知

识和技术 [32]。在传统的临床医

学场景中，医务人员扮演着控制

中心的角色，医疗设备则充当传

感器和执行单元，如图 5 所示。

CPS 实现了各部件之间的网络化

通信与协同操作，并加入了额外

的决策与控制部件来辅助医务人

员实施控制行为，是临床控制的

一种全新设计理念。

安全性分析是医疗 CPS 的

一个研究热点。宾夕法尼亚大学

的因素普·李 (Insup Lee) 等人对

闭环医学设备系统的安全性提出

了一套新的验证方法 [33]，他们

通过将包含有患者信息的具体模

型（例如可植入心脏的起搏器模

型）进行仿真分析，并基于时间

自动机的模型检验方法，来确保

安全分析的高度可信。在工业界，

人体传感器网络 (body sensor 

network) 正成为 CPS 一个热门方

向 [34]。有多家公司正在进行人体

传感器网络相关产品的开发，例

如 Human Recorder 和 LifeSync

公司正在研发和销售无线心电图

设备，FaceLake 和 NatureSpirit

公司正研发血氧计产品，包括

Wellcore 和飞利浦在内的许多公

司正在研发能监测病人摔倒行为

的系统。

健康医疗是性命攸关的领

域，医疗 CPS 必须采取有效手

段来论证系统的可靠性。当前医

疗系统的开发通常将验证工作放

在设计的末期进行，这容易导致

设计变更过晚，代价巨大。如何

设计一套有效的方法来验证 CPS

各设计阶段的正确性与可靠性，

是目前研究人员面临的一个挑

战。另外，医疗 CPS 要求医疗

设备之间能协同执行临床任务，

这对各部件通信接口提出了极高

的技术要求。同时由于人体结构

十分复杂，生理参数实时变化，

如何保证零延迟、零误差的信

息交换，依然面临着不小的困

难。网络化使医疗设备有了更

丰富的功能，但由此也产生了

一些潜在问题，其中安全和隐

私问题最为突出。不法分子入

侵医疗 CPS 后，可以改变设备

原先的程序与设定，这种行为

极有可能对患者人身安全造成

威胁。同时医疗 CPS 中医疗数

据收集和管理的问题也十分突

出，未经授权的访问或篡改信

息的行为都可能造成病人隐私

的泄露，由此产生歧视以及心

理伤害等一系列社会问题。

执行器

医务人员

患者

决策与控制
单元

图5　基于CPS技术的健康医疗关系图
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结语

随着人们认识世界、改造世

界的需求日趋迫切，在可预见的

未来，CPS 技术与产品将被广泛

应用于各个领域。基于 CPS 理念

的系统在降低成本、提高效率的

同时，还将提高人们的生活品质。

然而，由于 CPS 自身的复杂性，

建立一套完整的科学与技术体系

还需要一个漫长的过程。希望本

文能够帮助读者了解 CPS 的研究

与应用现状，并对今后的研究有

所启发。■
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