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时间自动机可达性分析中的状态空间约减技术综述头)

陈铭松赵建华李宣东郑国梁

(南京大学计算机软件新技术国家重点实验室 南京大学计算机科学与技术系 南京 210093)

摘 要 时间自动机是检验实时系统建模的有效工具，其可达性分析可以检验系统是否可能达到某些特定的状态，其

算法通常采用对符号状态的枚举来追历其状态空间。因为引入了时钟变量，时间自动机的可达性分析算法会产生大

量的中间状态，需要巨大的存储空间，往往超出了计算机能力的极限，导致分析和检验不能完成。这就是所谓的"状态

空间爆炸"。研究人员设计了很多种优化技术来约减可达性分析所需的存储空间，以解决或者缓解这个问题。本文首

先介绍了时间自动机及其可达性分析的基本概念，然后分类讨论了现有的空间约减优化技术并对此做出总结，最后提

出了一些未来的研究方向。
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1 sl 言

实时系统在各领域有着广泛的应用，它一般被用在对时

间要求非常高的装置上。实时系统的一个重要特点就是:如

果在逻辑、时序或者可达性设计时出现偏差，将会引起严重的

后果。随着实时硬件和软件系统的规模及功能迅速地增加，

这类系统设计的复杂性和设计中包含微小错误的可能性也随

之增加，这就给软件和硬件产品的可靠性带来了重大的挑战。

所以，工业界期望通过形式化方法和相应工具，在产品设计的

早期阶段帮助设计人员发现逻辑错误。

时间自动机理论[1.2J是对实时系统进行模型检验的一种

有效的理论工具。 Alur 和 Dill[lJ 在上世纪 90 年代提出的时

间自动机理论为时间自动机的模型检验的发展提供了扎实的

基础。许多人认识到用时间自动机为实时系统建模非常直观

和方便，因而把这一理论应用到工业案例的模型检验中。有

关理论发展、工具开发和技术改进的文章不断涌现，这些成果

已经在工业界的设计开发过程中得到了很好的应用。基于时

间自动机的实时系统模型检验工具被工业界开始接受，目前
比较流行的检验工具有 UPPAALl3J ， Kronos[4J 等。

时间自动机在思想上是稠密时间模型和 ω 自动机的结

合，它可以为实时系统在时间上的行为建模，在建模时引人有

限多个实值时钟来描述带有时间约束的状态转换。由于时钟

取值可以是实数，时间自动机具有无穷状态空间，而模型检验

要求系统的空间是有穷的。为了解决这个问题，研究人员利

用等价概念、使用符号状态来使用有穷的状态，对系统建模。

虽然空间是有穷的，但是时钟的引人，使得"状态空间爆炸"问

题更加突出。目前，时间自动机的一个主要研究方向集中在

如何利用相关的优化技术来约减状态空间。

实时系统的许多属性可以用系统状态的可达性来表示，

在可达性分析过程中不可避免地会遇到状态空间爆炸的问

题，所以本文主要从时间自动机的可达性空间约减优化技术

方面进行了分析与探讨。本文第 2 部分介绍了时间自动机的

理论概念以及可达性搜索的基本算法。第 3 部分按照静态与

动态方法分别对几种目前已有的基于时钟约束的优化技术进

行了讨论，讨论的侧重点没有放在数据结构上。有关用于表

示符号状态的数据结构的技术请见 BD[j5J , CD[j町， DBM7J 

等。第 4 部分主要讨论了基于路径遍历的优化技术。最后本

文对这几个优化算法进行总结并讨论今后的研究方向。

2 时间自动机与可这性分析的基本介绍

在这一部分我们主要讨论时间自动机的基本概念、时间

自动机的具体与符号的语义，以及相应的可达性算法。

2. 1 时间自动机
我们用 G(C)表示基于时钟集合 C 上的时间卫式的集
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合。时间卫式是形如 x~n(xεC ， η 是常数， ~ε(ζ，<，>，

二三})的原子公式的合取。本文用 g1 ,g2 ， g3 …来表示 G(C) 中

的元素。在文[lJ 中， Alur 和 Dill 给出了时间自动机及其操

作语义的定义。

定义 1 (时间自动机) 一个时间自动机可以表示为五元

组(L.lO .C.E. I): 

1) L 是一个有限的位置集合;

2)10 E L，是起始位置;
3)C是有限的时钟变量集合;

的ECLXG(C) X2c XL 是一个转换的集合;

5)[ 给 L 中的每一个位置 t 分配了一个位置不变式 1 (l)

CICl)εG( C)) ，位置不变式中的所有原子公式都形如 x:::;;;

(<)n o 

时间自动机可以看作是一个有穷自动机添加了时钟变量

与时间卫式，其具体状态可以用二元组 Cl. v)表示，这里 J 表

示时间自动机的一个位置 .v 表示满足 1 位置不变式的时钟

取值。给定一个时钟变量工，圳工)表示在状态Cl. v)上 Z 的

值。随着时间的流逝，所有的时钟变量值都会同步增加。假

设Cl1 • g ， γ .12 )为时间自动机上的一个转换，当自动机的当前

位置为 11 •且时钟取值满足时间卫式 g.转化就可能发生。转

换发生后，时间自动机的当前位置变为 12 ，集合 r 中的时钟变

量的值被重置为 o.而其它时钟变量的值保持不变。

定义 2(时间自动机的操作语义) 具体状态的转化关系

如下:

1)如果 v+d 满足 J 的位置不变式，则。，u)i， (1 ， u+
d) ，其中 U十d 表示满足对所有的时钟变量工 .(v+d)(x)=v

(x)+d 的时钟变量取值;

2)如果 e= Cl1.g ， r.12). 则Cl1 • v)二"(l2 ， 山，其中 U 满
足g 中的所有原子公式，且 v'=r(v) ，其中 r( v)表示时钟变

量取值满足:对于每一个时钟变量 c ， !J.口果 cEr ，则 γ(v)(c)=

o.否则 r(v)(c)= v(c) 。

一个时间自动机网络是有穷多个时间自动机的平行组

合。具体来说，由时间自动机 A1 ，岛，… ， An (其中 A = CLi , 

刃，c， ,Ei , 1i ) )组成的时间自动机网络 A1 11 A 2 ... 11 An 是个五

元组(L ， IO ， C ， E，I).其中 L=L1 XL2 X … XLn.lO=I~Xlgx 

… Xl~ ,C=C UC2 U … U Cn , 1 (l) = n 1i Cli ) ; Ei 由两种转换

组成:一种是普通转换，是 E 中非同步转换的并集;另一种是

同步转换，其具体状态形式为 ((l1 Xl 2 X … Xln) ， v) 。对于非

同步的转化，如果C (l1 X … XliX … Xln) ， v)王二 C (l1X …×
z'iX … Xln) ， v') ，必须满足 z仨 g，d=r(u) ，且 d仁1i ( z' i) 八

d 
门 1k Clk ); 如果((l1 X … Xln) ， v)一→((l1 X … Xln) ， v+d) ， d
k*i 

εR+ ，必须满足 KQL(lh) ，且 u+KOIh(lh)。对于同步

转换，这里用 a! 与 a? 表示，如果 C (l1X … li X …× L ×…× 

2"; ， a' γ， . . 
ln) ， v)--=:二→-→C (l1X … l' i X …× fI ×… Xln) ， v).需满足 U

gj ， aγ ， η 

仁gi ^ gj , v' = (r; U η) C v) ， 且 v' F= 1i Cli' ) ^ 1j 屿， )八 n 1k 
k#i.j 

(lk) 。

2.2 符号状态

因为时钟的定义域为非负实数 R+ ，时间自动机的状态

空间是无穷的，而模型检验的对象是有穷的系统，所以我们采

用符号状态将无穷的状态空间转化为有穷的。在时序系统的

验证技术中往往采用符号化技术，它利用布尔表达式来表示

状态的集合。在表达式上的操作是状态转换的集合，这对压

• 2 • 

缩状态空间非常有效。时间自动机在验证的技术上采用了相

似的技术，如 reglOn 与 zone，它们是一些具体状态的集合o

设 C为时钟集合，我们用 B(C)表示时钟集合 C 上的时

间区域(time zone) 的集合。每个时间区域是一组关于时钟变

量的原子公式的合取式。时间区域的原子公式与时间卫式的

原子公式不同，其原子公式都是形如 x-y~n(x ， yE CU 
{o} ， ~ξ{ζ.<} ， η 为整数)的针对时钟变量的约束。显然，

任意时钟集合 C.GCC)CBCC) 。

设 D1 与且是两个时间区域。如果 D2 =?口，则称 D1 包
含鸟，记为 D2 CD1 。如果 D2 C二日且 D1 CD2 ，则时间区域
D1 与 D2 等价。令 d1 (x-y ~1C1) 、d2(Y-Z~μ2 )为两个原

子公式，这两个原子公式之间的连接 X-Z~3C1 +。记为 d1
·功，如果~1 和 ~2 均为豆，则~3 为主二，否则 ~3 为〈。一

个时间区域被称为是正则的，当且仅当对于任意两个它的原

子公式矶、仇，它必然有一个不弱于 d1 • d2 的原子公式。
时间自动机中的符号状态定义为二元组Cl.凹，其中 J 是

符号状态的位置信息，D是符号状态的时间区域，DE B(C) 。

符号状态可以看作是相同位置满足某种时间约束的状态的集

合{(l， v)lv 满足 D 中的所有原子公式)。符号状态的后继

SPò(e ，Cl， D))表示了具体状态的集合 { (l' , v') 1 :J e , d , (l. v) 

. .. d . . 
使得(v E D)八 (l， v)一→ (l' , J')一→ Cl'， v')} 。转换 e = (l, 

g汀 ， n.SPò(e ，Cl， D))可以由 (l' , (γCD 八 g) )千八 1 Cl'))计

算得到，其中 ， I(l')是位置 l'的位置不变式 ， rCD) 、+、八都是

针对于时间区域操作的运算符。有关这些运算符操作的具体

细节请参考文[8J。实现时间区域存储以及相关语义操作的

数据结构一般采用差分界限矩阵 (DBM ， Difference Bounds 

Matrix) 0 

2.3 时间自动机可达性分析的基本算法
对时间自动机来说，最有用的也是最常问的一个问题就

是，给定一个或多个终止状态，是否可以从起始状态通过某个

路径到达。可达性分析是可判定的，可达性问题一般刻画的

是实时系统的安全属性 (safety propertie时，即系统能否避免

到达某种危险状态。

时间自动机的可达性分析一般采用枚举符号状态的办

法。分析算法从初始状态开始，不停地使用算子 SPò 来计算
已经生成的符号状态的后继。这个过程一直到下面的两个条

件之一成立才会终止:(1)已经不能生成新的符号状态 ;(2)算

法生成了一个目标位置上的状态。
PASSED={) 
WAITING= {(Io .Do)}; 
repeat 
从 WATING 中取一个符号状态(1. D). 取名为 S ， WAITING= 
W AITING- {S}; 
对于每条离开 1 的变换 e • 
begin 

if SP 3(e ， S)为空， then 尝试下一个变换;
计算 S'=SP Ô怡， S) ，令 S' = (1' ,D'); 
if l'是指定的目标位置 1， , then ì反回 成功:

G U PASSED 中且 D'
巳U' ， then记录 S 到 S'的前趋势后继关系;

else WAITING=WATING U {S'} ，记录 S 3íIJ S'的前趋后盖章:
end 
添加 S 到 PASSED;
until W AITING= { } 
返回失败。

图 1 可达性分析的基本算法

图 l 中给出了基本的时间自动机可达性分析的算法。它

的思想被广泛应用于不同的模型检验工具，具体请参见文

[1， 2 ， 9J。算法给定了起始符号状态 (lo ， Do ) ， 以及要求判定

是否能够到达的位置 11 。在状态空间的遍历过程中，所有的
符号状态被分为两组 WATING 和 PASSEDo WATING 中



保存了所有需要计算后继的符号状态，而 PASSED 中存放了

所有后继已经被计算生成的符号状态。在分析开始时，

PASSED 为空，而 WAITING 中只有起始符号状态。算法在

执行过程中记录了相邻符号状态间的前驱后继关系。

3 可这性分析中针对时钟约束的空间约减技术

通过对可达性分析算法的理解，容易发现:如果在可达性

分析向前搜索时能够在不影响结果的前提下扩张某些符号状

态(弱化时钟约束，即弱化原子公式)的话，那么在后面生成的

状态将会被包含在这些状态中，使得中间状态减少，状态空间

以及搜索时间得以优化。

可达性空间方面针对时钟约束的优化算法主要分为以下

2 种:静态方法 (static method) 和动态方法 (Dynamic meth 

od) 。两者主要考虑的是如何利用状态之间时钟约束的依赖

关系，减少中间状态的生成，有效地控制状态空间。不同的

是，前者是通过在检验前分析模型中特定性质或者在检验中

利用局部信息来弱化状态的时钟约束，指导状态的生成，约减

可达性的空间。后者通过在模型检验过程中记录运行时的状

态信息或者全局的状态信息，在系统执行过程中，边生成状

态，边约减状态。目前有许多成功的基于时钟约束的优化技

术。下面将按照这种分类方法讨论几种主要的优化技术。

3. 1 静态约减技术
3. l. 1 活跃时钟与等价时钟约减技术

时间自动机的空间状态爆炸是由于时钟的引人。验证时

间自动机的复杂性与时钟个数以及时钟约束中的最大常数呈

指数关系。所以，在实际的检验过程中，时钟的个数是时间自

动机检验的最大障碍。

C. Daws 和 S. Yovine 提出了一种约减不活跃时钟与等

价时钟的技术[川1J 。产生不活跃时钟与等价时钟的主要原

因有两点:①实时系统的规约往往由高阶语言来描述，然后编

译为相应的时间自动机。在同一时刻，有些时钟可能是无用

的，即不活跃的，可以约减这些时钟。②复杂的系统往往是由

一些只有少数时钟变量的子系统并行组成的，因为转换的同

步关系，许多时钟经常被同时重置，这就使得这些时钟在某时

间段上是相同的，并且递增的速度是一致的。此时，这些时钟

只需要一个代表，可以约去其余的时钟。容易证明，约减后的

自动机和约减前的自动机是互模拟C B.isimulation) 的。

活跃时钟，直观上讲某个时钟在当前状态是活跃的指的

是这个时钟将会影响到后继状态的生成。不活跃时钟指的是

从当前状态出发的每条路径都不影响到后继状态的生成。不

活跃时钟技术可以约减符号状态中与不活跃时钟相关的原子

公式，扩张符号状态，约减状态空间。由于活跃时钟口oJ针对

的是单个自动机，文[11J中给出了所谓活跃性(Activity) 的抽

象方法，其思想与活跃时钟类似，不过针对的是时间自动机网

络。

等价时钟，指的是两个时钟在所有的执行轨迹上的状态

中，两者具有相同的值。也就是说，对于每个可达状态 (s ， v) ，

时钟 x ， y 均满足 vCx)=vCy) 。此时只需要其中的一个时钟

作为代表，这样就约减了时钟的个数。

以上两种方法通过证明，保证了与约减前的系统在时间

上是互模拟的，这就保证了可达性分析的正确性。两种技术

都是在检验前通过对时间自动机的分析实现的，其优点在于

花费的时间少，把不必要的时钟变量在检验开始时就剔除，使

得验证需要的状存储态空间减小。

3. l. 2 Convex Hull 抽象技术

抽象技术CAbstraction)川被公认为是一种有效解决"状

态空间爆炸"的技术。在空间遍历的时候，模型检验使用抽象

技术获得符号状态而不是具体状态，因为抽象状态包含的信

息量要少于具体状态，但是又不损害系统的性质，也即不影响

验证的结果。安全 Csafe) 的抽象技术保证了，只要具体状态

能够满足的性质，在安全抽象的符号状态也能获得这种性质。

在时间自动机中，符号状态是一类性质相近的具体状态的集

合，所以利用符号状态验证，将会提高时空效率。

在搜索过程中，将会在同一个位置 l 上有多个不同的符

号状态，它们的时间区域日，马，…，且是不一样的。然而

(l，日口)通常不是符号状态，因为时钟区域的并通常是一个

non-convex 的集合。两个时间区域Dl和 D2 的 convex hull 

D被定义为满足 D1CD 且 D2CD 的最小时间区域。具体

DBM操作为 DhJ=max(DI时 ， D2 i • j }。图 2 中显示的是两种

合并时间区域获得 convex hull 的情况。一般来说 convex

hull 操作是并操作的超集，也就是说具体状态到达不了的状

态，符号状态可以到达。

y y 

x x 

图 2 convex hull 的两个例子

Convex hull 抽象技术具有不完备性的特点，在符号状态

空间能够到达的状态，在具体状态空间不一定能够到达。

convex hull 一般用在诊断方面，使用抽象技术发现目标，然后

利用模拟运行技术，通过具体状态来验证这个目标是否可达。

如果可达，系统就满足某种性质。

Convex hull 作为一种抽象技术，减少了生成的状态个

数，所以约减了状态空间。虽然 convex hull 的符号状态可能

到达具体状态到达不了的状态，但是它在可达性的实际运用

中非常有用。因为，如果一个状态在符号状态搜索空间中不

可达，那么在具体状态空间中必然也是不可达的。如果在具

体状态空间中可达，可以通过重新执行具体状态的方法来确

认可达性。这种方法仍然可以提高系统的可信度。

3. 1. 3 针对时钟上下界的约减技术

时间自动机的具体状态是无穷的，但是为了验证，起初

Alur 与 Dill 提出了 region-graph[4J 的概念，利用等价的关系，

将无穷化为有穷。但是，这样的方法往往使得验证过程中产

生大量的状态。在实际的运用中，一般采用时间区域 Ctime

zone)的方法，它对时间的划分 region-graph 的粒度要粗，当

然验证的效果要好。 Gerd Behrmann 和 Patricia Bouyer 等人

提出了通过区分时间自动机时钟的最大上界与下界，来获取

对时间区域更加宽泛的表达形式，也即使得生成的时间区域

比原先的时间区域要大，这种方法是活跃时钟约减技术的泛

化形式。在文[12.13J中，通过互模拟，Gerd Behrmann 和 Pa

tricia Bouyer证明了对于时间自动机的可达性质，关于时钟

的上下界的约减技术是合理与完备的 C sound and complete) • 

并且这种验证优化技术是有穷且有效的。他们将技术应用于

UPPAAL上，实验证明，它能够有效地提高验证速度，减少存

储空间的使用，并且有着很好的可扩充性。

Gerd Behrmann 等人在文口2J中提出了静态卫式分析的

技术，这种技术与自动机的位置信息是相关的，是基于位置的
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置与测试的信息的计算量和所需空间都很小。文[14J中同时

给出证明，在符号状态(l，D) 中，其中 D 是正则，如果时钟 z。

在 l 上是 Greater-test-free 的话，D 中形如 xo-y~(<)c(yε

CU{O})的原子公式都是无关的。

这种方法是不活跃时钟约减方法的改进形式。通过静态

分析约减无关原子公式的方法除了能够发现不活跃时钟外，

还能发现 Greater-test-free 或者 Less-test-free 时钟，所以消除

得更彻底。

3.2 动态约;成技术
动态约减技术通过在模型检验过程中记录运行时的状态

信息或者全局的状态信息，在系统执行过程中，边生成状态，

边约减状态。这一节主要讨论动态寻找无关原子公式的技

术。

动态寻找并约减无关原子公式的基本思想如下。假设有

符号状态。， D) ，有 n 个转换 el ， 旬，… ， en 离开位置 l ， 而仙，

D;)是关于码的后继。如果它们满足:(1)如果 5Ps (e;) (l，D)
手。 ， 5Ps (ei) (l, D) C (li , Di); (2)如果 5PS (ei) (l， D)= 白， DE

=0。如果从 D 中删除原子公式 d ，得到符号状态 D'之后满

足条件 5Ps (ei) (l, D')C (li ， Di ) ， 那么 d 就是关于 ei 可约减

的。如果 d对于所有的 ei (1~iζ的都是可约减的，那么这个

公式就是无关原子公式。被动态约减技术所消除的无关原子

公式往往通过静态的方法不能找出，所以两者通常结合使用。
时钟变量x，卫Z

有限时间区域的抽象。实验证明，它在某些情况下能够指数

级地提高验证算法的效率。为了保证算法的效率，在可达性

分析的过程中应该考虑时钟约束中的最大常量，对于那些状

态相同但是时钟值超过最大常量的状态应该加以注意。如果

对最大常量的值选得越小，那么抽象的粒度越高。到目前为

止，获得时钟的最大常量必须通过对检验模型全局的分析。

文[12J中针对特定状态相关卫式的最大常量，提出了一个基

于位置的粗粒度的抽象。如图 3 所示，在全局分析中 106 是

时钟 y 的最大常量，但是卫式 y二三 106 显然在 l2 和马中是无

关的，因为从这些位置到卫式 y二三106 必须对 y进行重置。因

此，应该为 y 合理地在位置 l2 和 l3 上选择合适的最大常量

max2， max3 而不是 106 。因为相关卫式 y二三 5 ，所以 max2，

max3二三5 ，但是 5 不一定是 y 在 l2 和马上的最大常量 ， z=y

+1 与 z<8 的组合可以推导出 y<7 ， 所以 max2， max3二三 7 0
事实上，且 =z十 3 和不变式工<14 与 l2 和 l3 相关，所以

max2, max3= 10 是 y 在 l2 和 l3 的最小常数。文[12J 中给出

了有效地通过静态的全局分析识别位置相关的最大常量。同

时，证明了对于位置可达性，这种抽象是正确的。同时，文

口2J还将这种粗粒度的抽象扩充至时间自动机网络。实验证

明效率有指数级的提高。

A l : x连三5 (x三三 14) A2: 

y:=O 

el • • • • • • l l 

…./ 

e2 
• • • • • • 2 l 

图 3 时间自动机网络 A111 A2 

为了验证可达性，一般比较时钟的最大常量，采用基于时

间区域的抽象。文[13J中提出了一个最大时钟上界与下界的

方法，它将时钟 z 的最大上界记为 U(叫，最大下界记为 L

(x)。区分上界与下界的思想如下:如果知道 Z 的值在 2 与 4

之间，如果想检验约束 zζ5 能否满足，唯一相关的信息就是

z二泣，而不是 x~4。换句话说，如果想检验区间 [c ， dJ 与

[一∞，町的交集为空，只需检验 c>5 ，d 的信息是无关的。这

种思想使得抽象的粒度进一步扩大。文口3J同时证明了这种

抽象方法在可达性上的合理性与完备性，并给出了一种基于

DBM验证的数据结构与相兼容的操作。实验表明，这种抽象

方法对于可达性的验证有较高的效率。

3. 1. 4 无关原子公式以及通过静态分析寻找元关公式

的技术

前面的例子是在检验前针对时钟的约减与弱化，检验中

对符号状态中的原子公式的操作也可以使得符号状态扩张。

如果在符号状态中删除了某些原子公式而不影响验证的结

果，这类原子公式就称为元关原子公式，文[14J中给出了元关

原子公式的定义。

定义 3(元关原子公式) 时间自动机 A有一个符号状态

(l，D)， d 是D 中得一个原子公式。从 D 中删除原子公式，得

到时间区域 D' ，如果 (l， D')能够到达的所有状态均为时间自

动机的可达状态，那么 d 就是无关原子公式。

利用静态分析的方法寻找无关原子公式的基本思想是使

用时钟重置与时钟测试的信息来识别无关原子公式。文[14J

中定义了 Greater-test-free 时钟，直观地说就是在某个位置 l

上的时钟工，每个离开 1 的转换的路径中都没有在重置z 之

前就测试Z 下界的转换。对于时间自动机的并行组合，因为

一个时钟一般都是被本地转换重置与测试，所以获取有关重

图 4 动态扩展符号状态的实例

图 4 中给出了一个在状态生成过程中动态扩展符号状态

的例子。此图描述的是运行到某个阶段的时间自动机的一个

局部片断，其基本数据如下:设 el =(l，x<1， 0 ，川 ， e2 = (l, x 

> 1, {z} , l2 ) ，假设模型检验中的某个时刻，在 PASSED 已经

有了符号状态 51 =(l，x注2 八 y>l ^z>3) 、 52 = (z， x二三2 八 y

>1 八 z<2) ，符号状态 53 =仙 ， x二三2 八 y> l)在 WAITING

中。 51 的 el 后继与 52 的 el 后继符号状态均为白，51 的 e2 后

继符号状态与 52 的 e2 后继符号状态均为 53 在 WAITING

中。由图 4 中的算法可知， 51 、 52 中的原子公式 z二三2 是关键

公式，从而也是相关公式;而 y>l 为无关公式， 51 中的 z>3

与 52 中的 z<2 均为无关公式，可以删除。从 51 、 52 中删除

了无关公式后得到的状态是相同的，所以可以合并两个状态

并重新计算前后继关系。上面的做法虽然扩展了符号状态，

但算法的验证结果不会改变。这种处理方法不仅消减了符号

状态个数，降低了内存的需求，同时由于扩展了 PASSED 符

号状态，算法将丢弃更多的状态而不去生成它们的后继，因此

减少了花费在生成后继上的 CPU 时间，加快了可达性分析的

速度。

易见文[14J中所述的静态约减无关原子公式是一种向前

探索的过程，是在生成后继符号状态的时候约去当前符号状

态的无关原子公式，使得当前符号状态以及后继符号状态扩

张。而动态原子公式则相反，它利用搜索时的历史信息，回溯

删除前驱状态中的无关原子公式。文[l4J中给出了两者结合

的优化算法，它是对图 1 算法的改进，基本思想、如下:

1)每当一个符号状态产生的时候，使用静态约减技术删

除当前符号状态的原子公式;

2)当算法计算出了一个符号状态(Z，D)的所有后继状态

时，通过动态的方法寻找并删除 D 中的元关原子公式。
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往往动态约减无关公式能够进一步发现静态方法不能发

现的原子公式，更好地扩张符号状态。一般来说，静态方法与

动态方法结合起来使用，可以在时间与空间的效率上有更大

的提高。

4 针对搜索路径的偏序约减技术

仔细研究图 l 中的可达性分析算法，可以发现:如果在可

达性分析向前搜索时，能够在不影响结果的前提下选择搜索

路径，或者放弃对某些路径搜索的话，将会使得中间状态减

少，状态空间以及搜索时间得以优化。目前针对路径遍历的

空间约减技术主要集中在偏序约减技术。

偏序约减[15J是在时序模型检验中首先提出来的，并且在

非时间系统(例如并发系统)的模型检验中获得了巨大的成

功。其基本思想就是在检验过程中，对于独立的转换，有许多

不同的转换的交叉组合。因为独立转换的发生次序对结果没

有影响，所以对于许多交叉组合，只要有代表性地选择一条路

径就可以了，这就是所谓的"All from one , one for all川16J 。因

为状态空间爆炸往往是一种组合式的爆炸，所以这种技术能

够大大减少元目的的搜索。

a 1;xI-+ O b Iy l-+ O 

图 5 一个偏序约减的实例

虽然偏序技术在有穷的异步系统中有着广泛的应用，但

是这种技术在时间自动机中的应用迟迟没有动静，其主要原

因在于，不同时间自动机中的时钟的增长速率是一致的，这就

导致转化发生的次序不同，得到结果就极有可能不同。图 5

中是两个自动机的网络，其初始状态是< (rl , 51 ) , X =川，如果

先发生转换 a ，得到状态〈怡 ， 51) ， x<川。然后发生转换 b ，

得到最终状态〈的， 52 ) ， yζ剖，如果先发生转换 b，得到状态

〈旬， 52) ， yζ剖，然后发生转换 α，得到最终状态〈仇， 52 ) , X 

z三y) ，易见时钟是偏序技术的最大障碍之一。

对于实时系统的状态， Yoneda 和 SchlingloH 研究了在

petn nets 下的偏序约减技术。在文【17J 中， Pagani 具体分析

了转换之间的依赖关系，指出在许多情况下，时钟的引人，使

得偏序技术的约减能力减弱。 Pagani 研究的主要侧重点在于

死锁的检测。Bengtsson[18J等人的研究指出，时间自动机网络

中，不同时间自动机的时钟同步极大地影响了偏序约减技术。

基于这种思想，Bengtsson 提出了一种方法来消除时间自动机

网络中隐含的时钟同步信息，其基本思路是网络中每个时间

自动机独立地运行，当时间自动机通讯的时候，才将本地时钟

与其它时间自动机的时钟同步。这就将时间自动机的全局语

义转换为局部语义，避免了对不必要的独立转换的交叉组合

的搜索。这就使得在可达性分析中可以使用标准的偏序约减

技术到时间自动机上。这个方法的缺点在于需要引人辅助时

钟来对本地时钟进行同步，有一定的时空开销。文口8J中给

出了一个基于 DBM 的利用符号状态检验的框架。 Minea[l 9J

在Bengtsson 思想的基础上，将偏序技术用到了针对时间自

动机事件发生的 LTI:模型检验上。

时钟:XI

1110 lo 。 113ell e12 

时钟功

b0 lο ()h e21 e22 

时钟:X3

e32 133 

图 6 偏序路径的例子

文[20J在可达性分析中，提出了一个所谓"偏序路径"的

概念。对于给定的符号状态，其计算的不是单个转换的后继，

而是针对某条偏序路径的后继。其基本思想如下:如图 6 中

的时间自动机网络的当前状态是( < l11 , l21 , l31 ) , x;;? 0 八 y注。

八 z注的。 A1 通过的1 到达 ll2 , A2 通过 e21 到达 l22 ， A3 通过

e31 到达 l32 。这样，到达位置<l12 , l22 , l32 )的路径就有 2E11 →e21

• e31 ， ell→e31→e21 等。假设转换句 ， e21 ， e31 分别重置工1 ，功，
工3 。那么前面两条路径的后继中将分别包含原子公式 X3

X2<0 ， X2-X3<0。而如果 ell , e2l ， e31 中没有同步转换，次序

是不重要的。按照传统做法，为一个转换产生一个后继， < l l1 , 

缸 ， l31 )到 < ll2 , l22 , ln )将会有 6 个后继产生。然而，如果次序
不重要的话，可以合并这 6 个状态，得到状态( <l12 ，缸 ， l32 ) , X 

;;?O ^ y;;?O 八 z注0) 。一般来说 ， n 个独立的转换将会产生 n!

个后继。如果合并这些后继，不仅压缩了搜索空间，还扩大了

符号状态，节省了时间。文[20J中给出了检验可达性的算法，

它采用了 Bengtsson 的思想，时间自动机网络中的每个自动

机单独运行，在需要同步的时候通过辅助时钟进行同步，同时

它在此基础上提出了"偏序路径"。一条"偏序路径"是多条路

径的组合，通过计算偏序路径的后继而不是单个转换的后继，

检验效率大大提高。大部分空间遍历的性质通过"偏序路径"

能够检验。

结束语本文首先给出了时间自动机与可达性分析算法

的基本概念，然后对可达性分析中具有代表性的优化技术的

工作原理进行了探讨与研究。这些优化技术的思想之间虽然

具有共性，同时又各有特点。本文将几种比较流行的优化技

术分为针对时钟约束和针对路径遍历两种。针对时钟约束的

优化技术又分为静态优化技术与动态优化技术两类。静态技

术是一种在检验之前进行分析或者利用局部的信息的优化方

法，包括如活跃时钟与等价时钟的约减、Convex Hull、基于时

钟最大上下界的优化、静态删除元关原子公式等优化技术 F动

态技术是一种在检验过程中进行分析或者利用全局信息的优

化方法，包括动态删除无关原子公式等。针对路径遍历的技

术，我们主要讨论了偏序优化技术。一般来说，这些优化技术

之间是正交的，即可以同时使用。这样，可以结合多种优化方

法的优点，更好地约减空间状态。

目前对时间自动机状态中时间约束的静态分析比较广

泛，但是在动态分析时间自动机网络中的时间约束的关系研

究得还不够。如何动态发现无关原子公式和弱化时钟约束方

面还值得进一步研究。例如，可以通过分析原子公式之间的

依赖关系删除无关原子公式，扩大符号状态，最终约减状态空

间。同时，偏序技术在实际的检验工具中还没有成熟，并且还

有许多方面没有进行研究。这些方面将是我们下一步研究的

方向。
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限等信息。根据用户的请求，这些信息被送往 DA或 MA。

(4)DA被用作应用服务或数据库中间件，通过 Servlet 技

术，在网格环境中，它被用来作为本地的数据库中安全存取数

据接口。经过 DA ， IGA 的所有安全信息被存取到本地数据

库。

(5)QA 接受 UA 的请求，并根据用户的请求，在全局数

据库中查询安全审计信息。如果全局数据库中没有用户的安

全审计记录，通过 MA，用户的请求被分派到各个站点，然后

在本地数据库中查询安全审计信息。

(6)MA 接收来自 QA或 UA 的信息，这些信息能够从一

个站点传输到另一个站点。

随着 Java 技术的快速发展，越来越多的应用选择纯 Java

语言。在本文中，我们选择基于 Java 的 IBM Aglet 作为移动

Agent平台。一方面，由于 Java 语言跨平台的特性，有利于用

户程序的开发和部署;另一方面、 IBM Aglet 提供了移动 A

gent 有效的编程模型和 Agent 之间动态的通信机制。此外，

通过 Aglet 系统提供的上下文环境， Aglet 能够管理 aglet 的

行为。利用 com. ibm. aglets. security 包，能够实现 Agent 的

安全性，利用 co瓜 ibm. maf. mAFAgentSystem 包，实现 A­

gent 的互操作性。利用 Servlet 技术完成与用户的交互，利用

KQML 完成 Agent 之间的通信。最后，通过代理提供安全的

接口，当 Aglet 与远程 Aglet 连接时，系统在本地上下文环境

中产生一个代理，类似于网格中的授权管理链。

3.3 用户审计服务

用户审计服务由底层的服务构建。审计需求处理使用

Apache AXIS作为它们 Web 服务的引擎，所有服务在 J2EE/

J2SE Web 容器中执行。这些服务也能够直接存取审计

结果，监控异质资源和每一个节点的状态。

结论和未来的工作 网格安全的研究与实现是一个难度

很大的课题。本文提出的跨域安全审计体系结构，是实现网

格安全的一种新的尝试。获取安全的代价常常导致系统开销

的增加。为了使安全机制的实施对网格性能产生的影响最

小，本文所提出的一种新的授权安全机制"审计一次，授权多

次"能有效地降低网格的开销。基于信任关系的动态审计策

略非常符合网格自身的动态变化特性。基于 GT3 和 Aglet

平台的跨域安全审计体系结构的实现是本文研究工作的一次

新的工程性探索。

未来的工作是计划通过实际复杂的应用来完善 CDSA
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体系结构，并研究更优的审计策略。
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