
邱晓康　硕士研究生 ,研究方向:软件工程 、软件验证 、形式化方法;陈铭松　硕士 ,研究方向:软件工程 、软件验证 、模型检验;王林章　博士 ,讲

师 ,研究方向:软件工程 、软件测试;李宣东　博士 ,教授,博士生导师 ,研究方向:软件工程 、形式化方法 、模型检验;郑国梁　教授 ,博士生导师 ,

研究方向:软件工程 、软件开发环境。

计算机科学 2007Vo l.34№.12

　

UML行为图驱动的 Java程序运行时验证工具
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摘　要　UM L 是一种标准的可视化建模工具 , 广泛应用于软件系统的描述 、可视化 、构建和建立文档。本文介绍了

一种 UML 行为图驱动的 Java 程序运行时验证工具。该工具以一个随机的测试用例集作为输入 ,运行经过插装的被

测 Java程序 ,得到一组用于验证的程序运行轨迹。通过对程序运行轨迹和 UML 行为图中合法的事件序列的比较 , 该

工具可以对程序的动态行为规约进行检查。本文描述了该工具的设计思想 、算法和实现技术 ,并通过对实例研究对该

工具的可用性和有效性进行了讨论。
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Abstract　The UM L is a standard visual modeling language that is specified to specify , v isualize , const ruct and docu-

ment the ar tifacts o f so ftw are sy stems.In this pape r , we introduce a UML behavio r diag ram driven tool fo r runtime

verification of Jav a pro g rams.It takes a set o f r andom test case s as input and run the instr umented Java pr og rams to get

runtime traces for verification.Then it check the dynamic behavio r specifications of the prog ram s by compare the pro-

g ram execution traces and the leg al sequences of events.In this pape r , w e describe this to ol in detail , including its de-

sign , algo rithms and implementa tion , and pre sent several cases to show its av ailability and effectiveness.

Keywords　Runtime verification , UM L behavio r diag rams , Instrumenta tion , Random testing , Java

　

1　引言

测试和验证是保证软件质量的两种主要方法。软件测试

是为了发现程序中的错误而执行程序的过程 , 通过定义各种

测试充分性 ,可以提高我们对被测软件质量的信心 , 但无法回

答系统一定没有错误这样一类问题 ,因而无法从根本上确保

系统的可靠性。而验证则通过基于数学的形式化方法 , 揭示

系统的不一致性 、歧义性和不完备性 , 可以从某一个角度回答

系统一定没有错误这样一类问题 , 提高我们对系统可靠性的

信心 ,往往被应用于一些关键领域的软件系统。运行时验证

简单地说可以看作软件测试和形式化方法的结合[12] 。它是

一种保证程序可靠性的轻量化方法 ,其基本思想是收集程序

运行中的相关信息并得到与程序相关的测试或操作中的某些

性质。对于一个给定的程序执行轨迹 ,我们可以验证该轨迹

是否满足程序规约。如不满足 ,则报告存在的缺陷[ 7] 。

统一建模语言 UM L(Unified Modeling Language)是一

种标准化的可视化建模语言 ,它被用于对软件系统架构的可

视化描述和构建 , 以及建立文档[ 24] 。 在最新的 UM L2.0 版

本中共有 13 种图 ,可以分为结构图和行为图两类。行为图包

括活动图 、用例图 、状态机图 、顺序图 、交互概观图 、通信图和

时间图。 UML 行为图用于展示一个系统中对象的动态行

为 ,包括它们的方法 、合作 、活动和状态历史。一个系统的动

态行为可以描述成系统随时间变化的一个序列。

图 1　UML 行为图驱动的运行时验证工具框架

本文介绍了一个自动化的运行验证工具 , 该工具的设计

框架如图 1 所示。它首先对被测程序进行插装 , 记录与 UM L

动态行为规约相关的事件;然后根据被测程序的输入域模型 ,

随机生成测试用例集合 , 并以此驱动插装后的待测程序运行 ,

在运行过程中记录程序的运行轨迹。最后 , 工具对运行轨迹

和满足 UML 行为规约的事件序列进行自动比较 , 检查被测

程序行为与给定的行为规约之间的一致性。该工具可以接受

UM L状态机图 、顺序图 、交互概观图描述的行为规约 , 对 Ja-

va 程序进行验证。

在第 2 节中我们将介绍基于 UM L的动态行为规约。在

第 3 节中描述工具的设计结构以及相关算法。第 4节中介绍
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使用该工具进行的一些验证实例 , 并对工具的可用性和有效

性进行了讨论。第 5 节是与相关研究工作的比较。最后总结

了我们的工作以及对下一步工作的方向。

2　基于 UML的动态行为规约

在本工具中 ,程序的动态行为规约用 UML 行为图来描

述 ,主要包括 UM L 状态机图 、顺序图和交互概观图。

UML 状态机图(S ta te M achine Diag rams)用于对有限状

态系统中的离散行为建模[ 20] 。 它使用状态机来描述各种建

模元素的行为 ,例如一个类的实例。一个状态表示一个类在

生命周期中的某个特定点 ,允许进行某一类特定的操作。调

用对象的某种操作 ,通常是成员方法 , 可以触发状态的转换。

一个状态机图包括一个初始状态 , 一个对象的生命周期从初

始状态开始。如果将触发状态转换的方法调用看作事件 , 状

态机图描述的一个对象行为就可以表示成一个事件序列。

UML 顺序图(Sequence Diag rams)是最常用的一种

UML 交互图 ,主要描述一组生命线之间的消息交换。 它通

过描述消息交换的顺序以及相应的事件描述来描述一个交互

场景[ 20] 。一个顺序图有两个维度:垂直维度表示时间 , 水平

维度表示不同的对象。每个对象用一个纵条表示 , 每个消息

用一个水平的带标记的箭头表示[ 24] 。在本文中 ,我们考虑只

描述单一场景的简单顺序图 , 其中不包含分支和循环。在顺

序图中 ,我们把消息的发送和接收都看作事件 , 因此可以把顺

序图的语义表示为消息发送和接收时间的序列。根据每个对

象的控制流所确定的可视化偏序关系 , 以及消息发送和接收

事件之间的因果依赖关系 , 可以推导出一个顺序图中的事件

序列[ 23 , 24] 。

交互概观图(Inte raction Ove rview Diag rams)是 UM L

2.0中一种新的交互图 , 主要描述以各种交互场景作为节点的

控制流。交互概观图使用了活动图的表示方法 , 其中每个活

动节点代表一个活动 ,生命线以及消息等较低层次的元素不

会显式地出现在这一概观层次中[20] 。

在我们过去的工作[ 17 ,18]中已经形式化地定义了用 UM L

状态机图 、顺序图和交互概观图描述行为规约 , 以及一个事件

序列满足此类行为规约时需满足的条件。为了降低复杂性 ,

我们在这些定义中对 UML 行为图作了以下 4 个限制来进行

简化:

(1)不包含任何并发组合 , 即不存在分支结点和合并结

点;

(2)不包含任何时间约束;

(3)在顺序图中描述的对象均属于单体类 , 即顺序图中涉

及的类在系统中只出现一个实例;

(4)一个交互概观图中的所有顺序图具有共同的生命线 ,

即描述了一个共同的对象集合中的消息交换。

在本文中 , 我们以状态机图为例 , 介绍基于 UM L的动态

行为规约的形式化描述 。

定义 1　一个状态机图是一个五元组 G=(S , E , T , s0 ,

c), 其中

S 是一个有穷状态集合;

E 是一个有穷事件集合 , 每个事件对应于一个成员方法

的调用;

T S×E×S 是一个有穷转换关系集合 , T 中的任何转

换可以用(s , e , s′)的形式表示 , 其中 s , s′∈ S , 分别表示转换前

后的状态 , e∈ E ,表示触发转换的事件;

s0 ∈ S 是起始状态;

c是 G 描述的对象所属的类。

我们使用事件序列来表示状态机图的轨迹 ,即方法调用

的时间顺序。一个事件序列可以用 e0 ∧ e1 ∧ … ∧ em 的形式

表示 , 其中对任何 i(0≤i≤m-1),事件 ei+1发生在 ei 之后。

定义 2　给定一个状态机图 G=(S , E , T , s0 , c), 一个事

件序列 e0 ∧ e1 ∧ … ∧ em 是 G 的一个轨迹当且仅当存在一个

状态序列 s0 ∧ s1 ∧ …∧ Sm+1 ,满足以下条件:

·  i(0≤i≤m+1), si ∈ S;

· s0 是状态 s0;

·  i(0≤i≤m)(si , ei , s i+1)∈ T;

3　运行时验证工具设计

本工具的设计结构如图 2所示。本节中将根据我们的验

证工具中三个主要的模块 ,分别介绍使用的相关技术和算法。

图 2　验证工具的设计结构

　　3.1　随机测试用例生成器

随机测试和一般的系统性测试不同 , 在选择测试用例时

没有明显的系统性 , 因此不同的测试之间不存在相关性[ 10] 。

尽管对于随机测试是否比划分测试更有效仍然存在争议[ 9] ,

它的两个优点使得我们在本文的验证工具框架中使用它:第

一 ,它的成本低廉 , 而且易于实现 , 特别是当我们需要一个非

常大的测试用例集时;第二 , 它可以使测试用例生成的过程自

动化 ,从而可以降低工作量并减少错误。

对于不同的被测程序 , 需要构造不同的测试用例生成器。

因此我们不能为所有的应用提供一种通用的解决方案 , 而只

是从整体的意义上进行讨论。随机测试用例生成器接收被测

程序输入域的模型作为输入 ,并且自动地生成输入。它还可

以使用程序的运行特征(ope rational profile), 即对程序预期

试用情况的描述。目前已经有一些用于单元测试的随机生成

工具出现[ 21] 。在纯粹的随机机制中也可以通过设定各个类

和操作的权重 , 以及根据被测类创建的实例个数来进行参数
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化。

在使用随机测试中的一个重要问题就是如何生成随机

值。组成测试集的输入值并不总是有穷的。当然 , 由于存储

和输入媒介的大小限制 , 任何计算机程序的不同输入必须被

限定在有限的个数内。但实际上这种有限的可能性往往仍然

很大 ,可以视作无穷。对于这种非常大的输入空间 , 随机值的

意义并不大 ,因此我们没有找到一种通用的技术或工具来自

动化地生成随机值。考虑到这种困难性 , 我们只为输入相对

较为简单的程序生成随机测试用例。

3.2　插装模块

程序插装是动态测试中的一种常用技术[ 14] 。 它的主要

思想是在程序中插入一些探针(probe),即在源代码或目标代

码中插入的一个或多个语句 ,用于记录程序动态的信息 ,同时

保持被测程序的逻辑完整性。当被测程序执行时 , 探针也会

被执行 ,并抛出运行时的特征数据。

在我们的测试工具中 , 通过对被测程序的插装来记录与

消息发送和接收相关的事件。这种插装是通过程序自动完成

的。在插装后的程序运行时 ,动态的事件序列就会记录下来 ,

用于测试用例的选择和一致性的检查。

在 Java程序中 , 一个方法的调用对应于顺序图或交互概

观图中的一个消息发送事件 ,而该方法中第一个语句的执行

对应于这个消息的接收事件或状态机图中的状态转换事件。

因此 ,我们定义一个事件项如下:

定义 3　一个事件项是一个四元组 V =(m , t , s , r), 其中

m 是一个被发送(接收)的消息 , 用方法名以及以毫秒为单位

的协调世界时(coo rdina ted unive rsal time)来表示 , 作为消息

ID;t∈{S , R}是事件的类型(我们用 S 和 R 分别表示消息的

发送和接收);s(r)是 m 的发送(接收)对象 ,用 Java 虚拟机中

给出的哈希码表示的对象 ID ,以及所属类的名称 τ(V)来表

示。

我们的插装算法详见文[ 18] 。使用一个流分词器

(stream tokenizer)对源代码进行分析 ,分成一些标记。当读

到一些特定的标记时 , 就可以确定方法调用和定义的位置。

由于无法在运行时记录下一个完整的事件项 , 我们在消息发

送和接收时分别记录下关于发送者和接受者的信息。在程序

执行结束后 ,根据消息 ID 对这两部分信息进行匹配。 消息

ID会作为一个额外的形式参数 , 在插装时添加到被插装的方

法中。有时一个语句中可能存在多个方法调用的嵌套 , 在这

种情况下 ,嵌套层次较深的方法应该比嵌套层次较浅的方法

先调用。因此我们定义了一个调用栈来记录方法调用的嵌套

关系 ,在扫描程序时对嵌套的方法调用从外向里依次推入栈

中 ,最后出栈的顺序即方法调用的顺序。

3.3　一致性检查模块

在得到程序的执行轨迹和一致性规约后 ,就可以进行一

致性的验证。根据上述的插装算法 ,通过运行插装后的程序 ,

可以得到与一个给定的 UML 行为规约相关的程序运行轨

迹。下面将介绍如何通过对程序运行轨迹和基于 UML 行为

图的动态行为规约的比较来进行验证。

运行插装后程序得到的运行轨迹可以表示成一个事件项

(见定义 3)的序列:σ=v0 ∧ v1 ∧ … ∧ vn 。为了对程序执行轨

迹和交互概观图的轨迹进行匹配 , 定义一个程序运行的踪迹

如下:

定义 4　给定一个基于 UML 图的行为规约 G , 一个程序

执行轨迹σ=v0 ∧ v1 ∧ …∧ v n 满足G ,如果存在一个相应的 G

的轨迹 e0 ∧ e1 ∧ …∧ en ,使得

·对任何 i(0≤i≤n),τ(vi)=ζ(L(ei));

·对任何 i(0≤i≤n),如果 ei 是一个消息发送(接收)事

件 , 则 vi 对应于相同的消息发送(接收)事件;

· 如果G 中存在一个顺序图 s ,且(ei , g , ej)在 s的有穷消

息集合 M 中(0≤i<j≤n),则 vi 和 v j 具有相同的m ,即对应

于同一消息的发送和接收;

·对任何 vi 和 v j(0≤i<j≤n),如果τ(vi)=τ(vj), 则具

有相同的发送者(接收者)。

根据以上定义 , 我们给出了一致性检查算法[ 18] , 检查是

否一个执行轨迹文件中的所有轨迹满足给定的 UM L动态行

为规约 G。该算法遍历算法中的每个轨迹 ,从每个轨迹的起

始事件开始。已遍历过的轨迹段被保存在一个列表变量 cur-

rentpath 中。一旦发现 currentpath 与 G一致 , 则继续检查下

一条轨迹;如果一个轨迹扫描结束时仍然未与 G 一致 , 就返

回 false , 表 示 不 满 足 G。

4　实例 研究

我们使用该验证工具对一些开源程序实例进行了研究 。
在 这 些 实 例 中 分 别 对 基 于 UML 状态机图 、顺 序 图 和 交 互 概

观 图 的 行 为 规 约 进 行 了 验 证 。

4.1　状 态 机 图 验 证

验 证 状 态 机 图 行 为 规 约 的 第 一 个 实 例 是 基 于 一 个 微 波 炉

模 拟 系 统 的 。该 系 统 用 Java 程序实现 , 包 含 17 个类 、113 个

方法。我 们 使 用 MicrowaveOven 类的状态机图作为设计规

约 , 如 图 3 所示。该 规 约 中 包 含 11 个状态和 61 个状态转换

事件。在 验 证 中 发 现 了 程 序 运 行 轨 迹 与 规 约 不 一 致 的 情 况 :

程 序 在 Cooking状态发生了 openDoo r事件进入 CookDoo rO-

pen状态 , 然 后 发 生 了 pause事件 , 这 与 状 态 机 图 的 描 述 不 一

致 , 因 为 图 中 在 CookDoo rOpen 状态没有与 pause 事件对应

的状态转换。通 过 对 程 序 的 检 查 , 发 现 这 一 错 误 是 由 于 一 个

多 余 的 方 法 调 用 引 起 的 。由 于 没 有 错 误 的 外 部 输 出 , 这 一 错

误 在 之 前 的 测 试 中 没 有 被 发 现 过 。

图 3　MicrowaveOven 类的状态机图规约

另一个实例是基于一个用 Java 实现的养老保险系统

ORIS , 包 含 17 个类和 241 个方法。 ORIS 是一个工业界的实

际项目并已投入实际使用。由 于 ORIS 的设计规约并不是用
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UML 描述的 , 我 们 根 据 原 有 的 设 计 规 约 构 造 了 一 个 基 于 状

态 机 图 的 行 为 规 约 。以 Per son 类为例 , 我 们 为 该 类 构 造 了 一

个 包 含 9 个状态和 17 个状态转换事件的状态机图 , 如 图 4 所

示。最 初 我 们 的 工 具 发 现 了 一 些 不 一 致 的 情 况 , 经 过 检 查 发

现 是 由 于 我 们 构 造 的 状 态 机 图 本 身 的 不 完 备 性 引 起 的 。经 过

修 改 后 , 工 具 没 有 在 验 证 中 发 现 不 一 致 的 情 况 。这 表 明 我 们

的 工 具 也 可 用 于 检 查 动 态 行 为 规 约 中 存 在 的 不 完 备 性 。

图 4　Person 类的状态机图规约

图 5　A TM 系统的顺序图规约

4.2　顺 序 图 验 证

对 于 顺 序 图 规 约 的 验 证 , 我 们 选 择 了 一 个 ATM 模拟系

统[ 2] 。这 是 一 个 用 于 面 向 对 象 分 析 、设 计 和 编 程 的 完 整 案 例 ,

文 [ 2] 中 给 出 了 关 于 该 案 例 的 分 析 、设 计 和 实 现 的 详 细 文 档 。

我 们 根 据 该 系 统 的 设 计 文 档 , 对 系 统 的 启 动 用 例 和 交 易 用 例

分 别 构 造 了 基 于 场 景 的 安 全 一 致 性 规 约 和 向 前 强 制 一 致 性 规

约 , 如 图 5 所示。关 于 基 于 场 景 的 一 致 性 规 约 , 在 文 [ 18] 中 进

行 了 详 细 的 描 述 。当 我 们 对 程 序 进 行 修 改 , 加 入 不 安 全 的 场

景 , 如 先 打 开 网 络 连 接 , 再 设 置 初 始 金 额 时 , 工 具 在 验 证 中 发

现 了 这 些 不 一 致 的 情 况 , 保 证 了 系 统 满 足 给 定 的 行 为 规 约 。

4.3　交 互 概 观 图 验 证

对 交 互 概 观 图 验 证 的 研 究 实 例 是 基 于 FIPA-OS v2.2.0

的[ 19] 。这 是 一 个 实 现 了 F IPA 协议族的开源系统。 该 协 议

族 中 的 F IPA迭代契约网交互协议[ 8](IP , Iteration P roto co l)

是 基 本 F IPA契约网协议的一个扩充 , 可 以 用 顺 序 图 来 表 示 ,

但 是 非 常 繁 杂 。因 此 我 们 将 这 种 顺 序 图 表 示 转 换 成 交 互 概 观

图 表 示 。然 后 我 们 将 该 交 互 概 观 图 拆 分 成 一 个 顺 序 图 和 一 个

交 互 概 观 图 , 形 成 一 个 向 前 强 制 一 致 性 规 约 , 如 图 6 所示。我

们 实 现 了 一 个 程 序 , 基 于 F IPA-OS v2.2.0 的架构 , 通 过 几 个

agent之间的交互来完成某些任务。我 们 随 机 生 成 了 5000 个

任务作为程序输入 , 并 记 录 在 5000次执行中的运行轨迹。在

这 5000 条轨迹中 , 259 条违反了图 6 中描述的向前强制一致

性规约。所 有 259 条非法轨迹都在顺序图 `propo se' 中 终 止 。

经 过 进 一 步 的 检 查 , 我 们 这 种 不 一 致 是 由 F IPA-OS v2.2.0

中的缺陷引起的。在 这 一 实 现 程 序 中 , 图 6 中顺序图`pro-

pose' 到 ` cf p' 的 转 换 被 禁 止 了 , 因 此 从 顺 序 图` cfp' 到 `cfp' 的

循 环 就 无 法 实 现 。这 样 我 们 就 通 过 对 F IPA-OS v2.2.0 的运

行时成功的验证发现了一个错误。

图 6　FIPA 迭代契约网交互协议的交互概观图规约

5　相关 工作 比较

本文是基于我们过去对 UML 状态机图和顺序图的运行

时验证的研究工作[ 18 , 17] 。目 前 , 用 UM L 交互图表示的规约

对 Java程序作运行时验证的文献还很少。运 行 时 验 证 已 经

应 用 于 Java程序和其它程序上[ 12 ,1 , 15 , 3 , 25 , 6] 。在 这 些 工 作 中 ,

一 些 基 于 时 序 逻 辑 的 规 约 语 言 被 用 于 描 述 事 件 之 间 的 关 系 ,

但 这 些 语 言 并 不 支 持 描 述 本 工 具 中 考 虑 的 强 制 一 致 性 规 约 ,

而 且 这 些 时 序 逻 辑 语 言 本 身 也 很 难 用 一 种 比 较 自 然 的 方 式 来

描 述 本 文 中 基 于 场 景 的 规 约 , 例 如 一 个 事 件 可 以 出 现 很 多 次 ,

或 者 在 多 个 场 景 必 须 连 续 不 断 地 出 现 。和 这 些 规 约 语 言 相

比 , UML 图使用更加广泛 , 用 UML 行为图描述的规约可以

从软件开发过程的产品中直接产生。而 且 , 目 前 形 式 化 验 证

技 术 很 难 直 接 在 工 业 界 得 到 应 用 , 原 因 是 验 证 工 具 中 的 规 约

语 言 往 往 过 于 形 式 化 和 理 论 化 , 不 容 易 掌 握 。在 工 业 界 , 采 用

UM L行为图作为规约语言的验证工具比采用基于时序逻辑

的规约语言更容易被接受。我 们 的 工 作 的 另 一 个 优 势 在 于 ,
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完备。文[ 16] 提 出 了 一 种 基 于 场 景 的 测 试 方 法 , 它 是 基 于 活

性 顺 序 图(Live Sequence Charts , LSCs)[ 5] 的 一 个 简 单 子 集

的 , 但 活 性 顺 序 图 不 能 用 于 描 述 向 后 和 双 向 强 制 一 致 性 规 约 。

一 些 验 证 Java程序的工作[13 ,11 ,22]
是 基 于 模 型 检 验 技 术

[ 4]
的 ,

但 由 于 状 态 空 间 爆 炸 问 题 , 该 技 术 的 应 用 受 到 了 一 些 限 制 。

总 结 　本 文 提 出 了 一 种 UML 行为图驱动的对 Java程序

运行时验证。该 工 具 以 一 个 随 机 的 测 试 用 例 集 作 为 输 入 , 运

行 经 过 插 装 的 被 测 Java程序 , 得 到 一 组 用 于 验 证 的 程 序 运 行

轨 迹 。通 过 对 程 序 运 行 轨 迹 和 UM L行为图中合法的事件序

列的比较 , 该 工 具 可 以 对 程 序 的 动 态 行 为 规 约 进 行 检 查 。在

本 文 中 , 我 们 具 体 介 绍 了 该 验 证 框 架 的 结 构 , 并 对 原 型 工 具 进

行 了 实 例 研 究 。

该 验 证 工 具 的 主 要 优 势 在 于 产 生 随 机 测 试 用 例 的 低 成

本 。这 一 优 势 可 以 使 我 们 得 到 一 个 自 动 化 并 易 于 使 用 的 工

具 , 大 大 降 低 验 证 工 作 的 成 本 。因 此 , 这 一 技 术 在 中 小 软 件 企

业 中 会 有 广 泛 的 应 用 前 景 。

下 一 步 的 工 作 主 要 是 对 工 具 的 功 能 进 行 扩 充 , 特 别 是 对

包 含 一 个 类 的 多 个 实 例 的 UML 规约的验证 , 以 及 对 并 发 场

景 的 验 证 。另 外 , 本 工 具 中 的 随 机 测 试 用 例 生 成 器 尚 不 能 完

全 自 动 化 , 需 要 对 随 机 测 试 用 例 的 生 成 算 法 进 行 研 究 , 以 适 应

对 输 入 域 较 复 杂 的 系 统 的 验 证 。
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